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Riziko pro zákazníka i partnera

Zdroj: https://martinhaller.cz/bezpecnost/kacelo-se-v-nasem-lese/ 

https://martinhaller.cz/bezpecnost/kacelo-se-v-nasem-lese/
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» Dodáváme/odebíráme nějakou službu – např. monitoring, technickou podporu, 
implementaci, konzultace …

K čemu potřebujeme „externí“ správu?
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Výhody:

» Přímočaré

» Veškerá funkcionalita

Nevýhody:

» (odběratel) Potřeba licencovat každého uživatele

» (dodavatel) Větší počet účtů pro každého zaměstnance

» (dodavatel) Pracnější on/offborading zaměstnanců

» (dodavatel) Horší user-experience při práci pro více odběratelů

Jak toho dosáhnout: Nativní uživatelé
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Výhody:

» Přímočaré

» (odběratel) Nejsou třeba další licence

» (dodavatel) Jeden účet na technika, podpora MFA a „Compliant device“

Nevýhody:

» (dodavatel) Pracnější on/offborading zaměstnanců

» (dodavatel) Horší user-experience při přepínání mezi odběrateli

Jak toho dosáhnout: Účty hosta
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Výhody:

» (odběratel) Nejsou třeba další licence

» (dodavatel) Jeden účet na technika, podpora MFA a „Compliant device“

» (dodavatel) Jednoduchý on/offboarding zaměstnanců

» (dodavatel) Pohodlná práce nad více zákazníky současně

» (dodavatel) Možnost využít Lighthouse

Nevýhody:

» (dodavatel) Není k dispozici plná funkcionalita (podporované akce)

» (odběratel) Menší kontrola nad tím kdo konkrétně ke mně přistupuje

Jak toho dosáhnout: GDAP
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https://learn.microsoft.com/en-us/partner-center/gdap-supported-workloads
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» https://learn.microsoft.com/en-us/partner-center/gdap-introduction 

» Nástupce DAPu

» Dostupný Microsoft Partnerům

Granular Delegated Admin Privileges (GDAP)
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https://learn.microsoft.com/en-us/partner-center/gdap-introduction
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Granular Delegated Admin Privileges (GDAP)
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GDAP-Introduction.mp4
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» https://learn.microsoft.com/en-us/microsoft-365/lighthouse/m365-lighthouse-
overview

» Dostupný Microsoft CSP Partnerům

Microsoft 365 Lighthouse
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https://learn.microsoft.com/en-us/microsoft-365/lighthouse/m365-lighthouse-overview
https://learn.microsoft.com/en-us/microsoft-365/lighthouse/m365-lighthouse-overview
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GDAP 
bezpečně
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Jaká jsou rizika
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Zdroj: https://www.bleepingcomputer.com/news/security/cyberattack-on-it-provider-cts-impacts-
dozens-of-uk-law-firms/ 

Zdroj: https://www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-businesses-hit-by-
revil-ransomware-attack/ 

Zdroj: https://www.microsoft.com/en-us/security/blog/2021/10/25/nobelium-targeting-
delegated-administrative-privileges-to-facilitate-broader-attacks/ 

https://www.bleepingcomputer.com/news/security/cyberattack-on-it-provider-cts-impacts-dozens-of-uk-law-firms/
https://www.bleepingcomputer.com/news/security/cyberattack-on-it-provider-cts-impacts-dozens-of-uk-law-firms/
https://www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-businesses-hit-by-revil-ransomware-attack/
https://www.bleepingcomputer.com/news/security/kaseya-roughly-1-500-businesses-hit-by-revil-ransomware-attack/
https://www.microsoft.com/en-us/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
https://www.microsoft.com/en-us/security/blog/2021/10/25/nobelium-targeting-delegated-administrative-privileges-to-facilitate-broader-attacks/
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1. Potřebuji vůbec získat/delegovat oprávnění?

GDAP Bezpečně
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1. Potřebuji vůbec získat/delegovat oprávnění?

2. Jaká jsou nejmenší možná oprávnění (Principle of Least Privilege)

GDAP Bezpečně
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Zdroj: https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/delegate-by-task

https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/delegate-by-task
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1. Potřebuji vůbec získat/delegovat oprávnění?

2. Jaká jsou nejmenší možná oprávnění (Principle of Least Privilege)

3. Udělit nejmenšímu množství uživatelů (zákazník doufá, partner ví)

GDAP Bezpečně
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1. Potřebuji vůbec získat/delegovat oprávnění?

2. Jaká jsou nejmenší možná oprávnění (Principle of Least Privilege)

3. Udělit nejmenšímu množství uživatelů (zákazník doufá, partner ví)

4. Nepřidělovat privilegia běžnému uživatelskému účtu 

GDAP Bezpečně
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1. Potřebuji vůbec získat/delegovat oprávnění?

2. Jaká jsou nejmenší možná oprávnění (Principle of Least Privilege)

3. Udělit nejmenšímu množství uživatelů (zákazník doufá, partner ví)

4. Nepřidělovat privilegia běžnému uživatelskému účtu 

5. Limitovat privilegované účty skrze CA (MFA, auth strength, compliant device, 
company device, IP address, working hours)

GDAP Bezpečně
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Auditování oprávnění
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GDAP-Audit.mp4
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To be continued … ?
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Děkuji za
pozornost
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